Baana Peny6auke Cp6uje
KAHITEJIAPHJA 3A HTHO®OPMAITUOHE
TEXHOJIOI'AJE U EJIEKTPOHCKY YIIPABY
bpoj: 404-02-70/2018-01/5
Hdarym: 11.12.2018.rogune

Beorpan

Ha ocnoBy unana 108. 3akona o jaHuM HabaBkama (,,Ciysx6enu rnacauk PC, 6p. 124/2012,
14/2015 u 69/2015), a naxon mucanor HUseeinraja KomucHje o cTpy4Hoj onenu nonyae 6poj: 404-02-
70/2018-01/5 on 10.12.2018. romune, mupextop Kanuenapuje 3a uHbOpMalMOHE TEXHONOTHje H
€JIEKTPOHCKY YNpaBy, JOHOCH

ONJIYKY
O IOJEJIA YTOBOPA

Honessyje ce yrosop 3a jaBHy HaGaBKy y [IperoBapaykoM TOCTYNKY 6e3 objap/buBara no3uBa
3a TIOHOLIeHhe MOHyAa: ycayra - OapskaBame H yHanpeleme cucTeMa 3a 3aIUTHTY HHTEPHET
npeseHTANH]e Np:kaBHUX oprana, [lonyhauy:

¢ Sky Express doo, Bul. Milutina Milankovi¢a 11a, 11070 Beograd, noxyaa 6poj: 181207-1
on 07.12.2018. rogune.

OGpazanoxkeme

Hapyuunau je nana 03.12.2018. roaune noneo OmiyKy o NOKpeTary NPerosapaykor MocTyrka
Oe3 objapsbUBarba MO3KEBA 3a MOJHOLIEH:E TIOHYAa, 6poj: 404-02-70/2018-01 ox 07.12.2018. roaune 3a
Onp:xaeame u ynanpeheme cucrema 3a 3alITHTY HHTEPHET Npe3eHTANH]e APKABHAX OPraHa.

Bpcra moctynka: nperosapauxu nocrynak 6e3 06jaB/bHBarba M031MBa 3 MOJHOIIEH:E TIOHY/1a,
koju Hapyuunan cnipoBoam, y ckiamgy ca uiaxom 36. cras 1. Tauka 2) 3akoHa o jaBHHM HabGaBkama
(5»Cryx6enu rnacuuk PC, 6p. 124/2012, 14/2015 1 69/2015 — y namem Tekcty: 3JH), a o npeTxoaHo
RobujeHom Munsersy Yripase 3a jasue HabaBke 6poj: 404-02-4439/18 ox 31.10.2018. ronuse 1a je y
KOHKPETHOM CJlyYajy OCHOBaHa NMPHMEHa IpPEeroBapaykor MocTyrnka 6e3 objaB/bMBara MO3WBA 34
MOJTHOLIEH:€ [TOHY1a, NpeasuleHor wiaHoM 36. cras 1. Tauka 2) 3TH.

O6asemTeme 0 NOKperamy NPeroBapavkor NOCTynka 0e3 o6jaB/bHBAama NO3HBa 33
noJHoOIeme HOHyAa je 06jaBibeHo nana 03.12.2018. roaune, Ha [loprany jaBHuX HaGABKH M MHTEPHET
cTpaHuuM Hapyuwoua, nox je ITosuB 3a mocraBikamse moHyna uctor gaxa ynyhen monyhauy: Sky
Express doo, Bul. Milutina Milankovié¢a 11a, 11070 Beograd

ITpenmer jasne nabapke: yciyra - OnprkaBarse U yHanpelere CUCTEMA 32 3aIITUTY HHTEPHET
TIpE3eHTallH]je IpXKaBHUX OpraHa.

Hasus n o3naKa npeaMera U3 onmTer peYHuKa HabaBKH je:
- 72267100-Onpxasarbe copTBEpa 3a HHGOPMALIHOHE TEXHOIOTH]E.

Pexnn 6poj jaBue nabaeke: JH — IT— 03/2018.



IIponemena Bpeanoct japHe HabaBke je: 7.500.000,00 (cenaMMHIHOHATIETCTOTHHAXMIBAA)
nuHapa 6e3 I111B-a ognocuo 9.000.000,00 quuapa ca I[TIB-om.

bnaroepemeno, 1o 07.12.2018. roguue no 12:00 catu, Hapyumolty je nocrasmeHa moHyna

cneneher I[onyhaua:
Opoj noa KojuM je nonyaa nonyfay JaTyM yac
3aBejeHa npujema

Hapyuroua nox 6pojem 404-
02-70/2018-01 on
07.12.2018.ropune

181207-1 on 07.12.2018. Sky Express doo, Bul. Milutina Milankovi¢a
roAyHe, 3aBeleHa Kom 11a, 11070 Beograd

07.12.2018. | 09:30

HebnaroppemeHux noHyna Huje Oumo.

EnevenTn KpuTepujyMa Ha oCcHOBY Kojux he Hapy4m/anm H3BpIIMTH JOXENY YroBOpa y
CHTYaIHjH Kaja nocToje JBe MM BUIIE NOHYAA ¢a HCTOM nouyhenom neHom.
VKonuko ABe WIM BHILIE MNOHyJAa MMajy HCTY TNOHY[eHy lLeHy, Kao HajnoBo/bHHja Oulie

uzabpaHa noHyAa y kojoj je noHyheH ayxu pok miahama.

ITonyhena 1ieHa u Apru odpacLy U3 NOHYA:

1. Ha3upe nonyhaua: Sky Express doo, Bul.Milutina Milankovica 11a, 11070 Beograd

YxynHa uena 6e3 [1/IB-a (y nunapuma)
(Hanmomena: Ilpouiemena BpenHOCT HabaBke)

7.500.000,00 nunapa

Ykynua uena ca I[1JIB-om (y nuHapuma) 9.000.000,00 punapa
(Hamomena: IlpoueteHa BpeHOCT HabaBKe)
Iounyny naje CamocTanHo

Pox Baker-a noHyne

Baxeme noHyze usHocu 60nana (ue xpalie on
60 nana) on JaHa 0TBapawa NoHyAa

Poxk u HauuH nuahama

Hapyuunan ce obaeesyje pa u3abpaHoM
nonyhauy / Jobasibauy miahame u3BpiImM y
poky oo 40 maHa, a Ha OCHOBY JOCTaBJLEHOI
padyna. Jlobarikay je y obaBe3n na y3 Gaktypy,
KOja ce OJHOCH Ha CTaBKy | u3 cneundukaiyje
JOCTaBM M MECEYHM M3BEIlTaj O OIPKAaBAY,
KOjHM MOpa OMTH OBEpEH 0J CTpaHe oBnamheHor
quua  Hapyuuwouma #  orjamfieHOr  nHia
Jobassbaya.

Mecto H3BpLIEHA:

Beorpan, cucrem cana Ympase 3a 3ajelHHUYKE
nocnose pemyfmiakux opraHa, Hemamuna 22-
26

Pox u3spluema:

KonTrHyHpaHo TOKOM Tpajarba yroBopa

KomucHja je H3BpIINIa CTPYYHY OLIEHY JOCTaB/beHe MOHY/e U YTBpAuna cieaehe:

¥V cxuany ca unanom 36. cras 9. 3JH, Hapyuunan je KOHKYpCHOM JIOKYMEHTALIHjOM OpPEIHO
noHyheHy LieHy Kao elleMeHT yroBopa o kojem fhie ce nperopapatu. [IpeneuljeHo je ma ce moctynak
NperoBapara U3BPLIM HEMOCPEIHO HAKOH jABHOT OTBapara IOHYAa, CUCTEMOM HelocpeqHe noroade
y TPH Kpyra, o 4yeMy ce caummara nocedaH 3amvcHUK. Y CHTyalHjH Ja opnamiheHu NpeacTaBHUK
noHyhaua He MPUCYCTBYje MperopapaykoM MOCTYNKY cMatpahie ce HeroBoM KOHAUHOM LIEHOM OHA

IIeHa KOja je HaBe/ieHa y I0CTaBIbEHO] TIOHY/IH.




nperosapawma KomucHja HapydHoLa je caulHKIIa 3a[IUCHHK O IIPErOBapamy.

[To usBpieHOM OTBapamy noHyne Komucuja Hapy4unona je caurHmia 3anucHUK O OTBapamy
nonyna aana 18.06.2018. ronune 1 crnpoBena MocTynak HemocpeaHe noroAde y Tpu kpyra. Enemenr
YroBopa 0 KOME je BPLUIEHO Mperopapare je MoHyljeHa eHa, a CBH OCTANIU elleMeHTH 13 nonyae 404-
02-70/2018-01/3-1 ox 07.12.2018. roguue octajy HempoMmereHH. HakoH CHpOBeleHOr MOCTYIIKa

V HemocpenHoM nperopapawy nonyhau Sky Express doo, Bul. Milutina Milankoviéa 11a, 11070
Beograd, nonynuo je cnenehe:

1.Kpyr nperosapama

Hasus nonyhaua: Sky Express doo, Bul. Milutina Milankovi¢a 11a, 11070 Beograd

Onpxaerawe u yHanpeheme codrTBepckor pelema 3a 3aIUTHTY
HHTEepHeT Npe3eHTauMja ap:kasHux oprana (Llena je m3paikena y
NaymiajHOM HM3HOCY, HA MeCeYHOM HHBOY H 00yXBaTa HeJOKYNHY
YCIIYry oip:aBama coTBEpCKOr pelliera y Tpajamy oa 24 meceua,
YK/BY4Yjylin U 1eHy pe3sepBHMX e/0Ba YKOJHKO HCTH €BEHTYAJHO
OTKaKy Ha XapJABepy Ha KojeM QyHKIHOHHINE cODTBEPCKO pelleme)

Ilena Ge3
IIAB-a
(MeceuHoO)

Ilena ca

II1B-om

(meceuHo)

VYcayra ofpikaBama W HAIOTPaIbE CHCTEMA 32 3ALITUTY
MHTEPHET Mpe3eHTallija OpraHa Ap>kaBHe YIpaBe [opa3yMeBa
onp:kasame H yHanpeherme Web Application Firewall cucrema 3a
3alITHUTY O] XaKePCKUX MATHLMO3HHUX Haraaa Kao IUTO Cy:

v" Defacemant u kpaha moparaka kpos mnpuctyn WEB
cepsepy
Denial of service (DoS u DDoS)
Buffer overflow
SQL injection-a
U OCTaJIMX BpCTA Hamana
Kao H OJIpKaBame M yHanpehemwe QyHKIMOHATHOCTH CHCTEMA KOje
ce OJIHOCE Ha:
e URL manupame, cepep failover u 6anacuparse load-a
® bokupame MATHIIMO3HKX U U3BPLIHKX (ajioBa
e URL enkpunyuja
e  OuKCHpare cecHja
o KoH3uCTeHTHa eHKpHIILK]ja cookie-a
o CxiaguuiTere cecHja i cookie-a
e IIposepe u koHTpona URL-oBa
e Login servlet samrura
e Spyware blocking
® AJaTH ca KOHTPOJIOM MPHCTYTIA 38 MOY34AHO MOJIEIIABALE
3alITUTHHX [IPaBHJIA OBOT pellera KOjH Cy 3aCHOBaHH Ha

JaKoj TOKeH ayTeHTHHKALM] U

HeomnxonHo je onp:kaBame cucTeMa y CErMEHTY
¢bunTpuparma naketa yrmyheHuX ka U 0fl cepBepa Ha KOjUMa ce
XOCTYjy MHTEPHET Mpe3eHTauyje ApykaBHiX oprana 1 Web
CEpPBHCH KOJUM Ce BpIIX MpoBepa 6e36eHOCTH MaKeTa 110 XOCTHHT
CepBepe, MHTEPHET Ipe3eHTaLHje U Web cepBuce H aruKaluje
KOje pajie Ha U y MO3aIHHH HHTEPHET [IPE3eHTALM]a, 4 Y LUIbY
CrpeyaBara Halnaja Koju Cy YCMEpeHH Ka cepBepHMa, ajlu |
HanaJ 1 Koju 6 NOTeHMjaTHO OHITH FeHepHCaHu ca cepBepa.
[ToTpe6Ho je oHemoryhutu kopuinhiermne 6e36e10HOCHUX MPOIycTa
y omepaTtHBHOM cucTemMy M anatuma (PHP, ASP, MySQL, SQL
WT[.), kKao u kopuiheme 6e30¢0HOCHHX MPOITYCTa Y CaMOM KOy
UHTEPHET Npe3eHTauudja. Yemyra ongpskasara Tpeba na 06e36equ

LR

600.000,00
JUHApa

720.000,00
JuHapa




KOHTPOJTY caZipKaja ¥ BpCTe 3aXTeBa, NpaBa NpUcTyna web
cepBepHMa H aIllMKalldjamMa 1 Ja ce oMoryhu 3ajipkaBame CBHX
3aXTeBa ca MATHLMO3IHUM KOJIOM.

TokoM onpskaBama HEONMXOMHO je Aa ce BPIIM Npahiemwe y peanmHom
BPEMEHY M ayTOMATCKa aHaNM3y J0roBa U KOHTPO/A IPHCTYINA H
(YHKIMOHATHOCTH CBUX cHcTeMa (MOHHTOPHHT cepBepa,
HMXOBHX pecypca M IPUCTYNa4HOCTH/aKTHBHOCTH TIPE3eHTAalH]a
H CEepBHCa), Kao M peanusalyja npahera U NpOBEpe CHIYPHOCTH
HHTEPHET Mpe3eHTaLMja APXKaBHUX OpraHa.

Kpos ycayry oaprxasama noTpebHo je 06e36eauTu oipxaBatse
monyna 3a Load Balancing xoju omoryhagea load balancing proxy
cepsepa. Kpos onpikapame oBor Moayna Tpeba 06e3benuTh na cBU
curypHocHH update-oBu M patch-epu Oyay uvek up-to-date. Kpos
yeryry oapikasara Load Balancing-a Tpeba na ce o6e36eau high
availability dbyHKIMOHATHOCT KOja MoApazyMesa ja ce
HH(OpMaLKje O CTaTyCy cecHja CHHXPOHM3Y]Y usMely o6e Web
Application Firewall mamnne mro o6ez6eljyje uzoheme failover-
a moctojehix Web Application Firewall matuune xoje ce Hanaze y
KI1acTepy.

Kpo3s yenyry je norpebuo obe3benutu u oapxkasame ICAP
6asupanor pentera 3a OFF-LOAD caznpikaja 3a OCBeXaBame U
axypupame cajrora. [Tonyhau je y obasesu na 0be3benu
OJIp>KaBarbe OBOI' Pellieka KOje HMa crocoOHOCT 1a Tperno3Ha
cazp:kaj Koju agMuHHCTpaTop cajra sxkenu na UPLOAD-yje Ha
BACKEND, pa ra npey3me ¥ pBo NoIIabe Ha NoceOHH
3amTUTHU (ondpambenu cepsep) — Check — Through cepeep, koju
j€ TPeHyTHO onpeMJbeH oaroeapajyhiuM aHTHBUPYCHMM H OCTAIUM
aHTUMaIMUMO3HUM CKEHepHMa Uije ofpkaBame Tpeba 1a ce
obe3bemu Kpo3 MpeAMETHY YCIyTy

Yeiyra ofipaBatba Nogpa3syMeBa ¥ OpiKaBarke XapABepCcKe
nnardopmMe 3a paj 3alUTUTHOT CHCTEMa KOja ce CacTOju o1
cepBepa Ha KOjeM 3alUTHTHH CHCTEM pajH.

Kpo3 ycnyry onpxxaBama, Hapy4unall 3aapasa [IpaBo [a 3axTeBa
o[ noHyhaua 1a U3BpIUM aKTUBHOCTH TeCTUpatba Oe3beqHoCTH
Web amnukanuja Ha npeux 10 “OWASP*’
(https://www.owasp.org/index.php/Main_Page) pambHUBOCTH Koje
YKIBYUY]y::
- noceOHM HMBOM 3alUTHTE Yy TMEPUOAMMA IIOBHUIIEHE
OMAacHOCTH, KOjW IpeBasuia3e PeOBHO OlpxkaBame (24x
CTAIIHO [EXYpCTBO | M3BpIIMIAL); 3aXTeB Ce lla/be
U3BPLIMOLYY HA OCHOBY YNO30P€Ha NPUCTUIIIMX Of CTPaHe
penepaHTHHX 6e36en0HOCHHX opraHa Pemy6nuke Cpbuje
- BaHpeIHe IPOBEpEe PalkbHUBOCTH NOjeAMHMX cajToBa (KOjH ce
PelOBHMM aHali3aMa Y4YMHE MOJJI0AHH HaraJumMa)
- IpaB/bEHE H3BEINTAja O PAHHBOCTH IOjEJMHHX CajTORA,
JaBame MPENopyKa 0 KopeKiujaMa nporpamMepuma cajra
- aHauM3a HanajHUX CTPUHIOBA, COPTHPAKE [0 HHBOMMA
OTMACHOCTH U Cllarhe CBaKOJHEBHHUX W3BELITAja
Cepeucu BaHpeHe npoBepe 00yXBaTajy HajBaYKHHjE PabUBOCTH
ca TOP 10 OWASP:
Hapyuunan he nopy4uBaTy Heke oj] IOMEHYTHX aHAIU3a, Y
cknany ca norpebama, a no noszuey Hapyunona
Ocum Tora, Hapyuunan he mohu na 3axtepa u cnezehe
aKTHBHOCTH:

25.000,00
JUHapa

30.000,00
AuHapa




- Anxanuse web J10ropa U H3BEIUTA]H O MOKYIUAjUMa Hallana
Ha oapehene cajroe u URL anpece
- Cname HOBHX CUTYPHOCHHX NpPENOpPYyKa U PAambUBOCTH KOje
Cy Ce MOjaBMIIe HA CHCTEMHMA 32 YIIPaB/bakbe CalpiKajeM y
KOjHMa Cy CajTOBH HallpaBJbEHH.
- CurypHocHe Iperopyke 3a HOBE MPOTOKONIE Koje ce
umrnementupajy, HTTP/2.0, WebRTC, Websockets
IMo u3BpmenoM Tectupamy nonyhad je y obasesu na
nocrasy M3pewraj o npoHaljeHHM pamkUBOCTHMA H MPENOPYKE
KaKo JjaTe pamkUBOCTH, KOJH HCTOBPEMEHO MOPAa [1a Ca/IpIKH
1HbopMaLHjy o 6pojy caTH koje je moHyhay noTpoLmo Ha
TeCTHpame.
H3Bermraj Mopa GutH OBepeH o cTaHe noHyhaua u o1
cTpaHe OBJalufieHoT THIa Hapy4HOUA.

Hanowmena: octany eneMeHTH NOHYie JaTH y IOHYAH 3aBeaeHu ko Hapy4urona non 6pojem:
404-02-70/2018-01/3-1 0 07.12.2018. roguHe 0cTajy HENPOMEH-EHHU.

IMonyhau Sky Express doo, Bul. Milutina Milankoviéa 11a, 11070 Beograd, y npeom
Kpyry HemocpejHe moroade NMOHYAMO je M3HOCe HaBedeHe y Tabenu. Y morosopy ca Komwucujom,
npeacenHuk Komucuje nurao je na au [lonyhay moxke na ymamu nonyleny nery. Hakon nmoctymka
[[perosapama, npeacrapHuk ITonyhaua Huje NpUXBaTHO CMambeke Jea MOHYeHHX LeHa W KOHAYHe
noHyheHe LieHe IO CTaBKaMa Cy Kako je HaBeneHo y Tabenu. OCTald eleMeHTH JaTH y MOHYOH
3aBoaHuM 6poj 404-02-70/2018-01/3-1 ox 07.12.2018. roauHe Cy OCTAIH HEMPOMEHEHH.

HaxoH u3BpIIeHEe CTpy4HE OlleHa NOCTaB/beHe NoHyne Komucuja Hapyumoma je
yTBpamia cienehe:

Unanom 3. ctas 1. Tauxa 33) 3JH, je npensubeno na je npuxear/buBa MOHYAa Koja je
OnaroBpeMeHa Kojy Hapy4uIial Huje o010 300r OUTHHX HeJocTaTaka, Koja je oarosapajyha,
KOja HE OrpaHHYaBa, HHTH YCIOBJ/haBa [IpaBa HapydHola wiK obasese moHyhada u Koja He
IIpenasy U3HOC NPOLEHEHE BPEIHOCTH jaBHE HabaBKe.

[Tonyna nonyhaua: Sky Express doo, Bul. Milutina Milenkoviéa 11a, 11070 Beograd,
OLIEIbEHA j€ Ka0 MPHXBAT/bHBA, Y CMUCITY wiaHa 3. cTas 1. Tauxa 33) 3JH.

Ha ocrHoBy usHeror u M3Bemraja o ctpy4noj ouens nonyaa 6poj: 404-02-70/208-01/4
ox 10.12.2018. ronuse 0QIydeHO je Kao y JUCITO3HTHBY.

ITOYKA O ITIPABHOM JIEKY: [TpoTue oee onnyke IMonyhau Mosxxe Hapyuuoiry noaueru 3axTes 3a
3aTUTY npaBa y poky on 10 mana o naHa oGjaBibuBama oanyke Ha [lopramy Vipase 3a jaBHe
HabaBke, y CKITaJTy ca HIaHoM 148. 1 149. 3akoHa o jaBHHM HabaBkama. Y ckiamy ca wiaHom 149. cras
1. 3akona o jaBHMM HabaBkaMa 3aXTeB 3a 3ALUTUTY TOJAHOCH CE Hapyquouy, a Kom/ga ce HCTOBPEMEHO
noctassba Permy6an4koj koMucHju. ;







